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Stellungnahme zum Projekt AQC

Sehr geehrter Herr Rageth

Wir nehmen Bezug auf unsere Besprechung vom 26. Juii 2001 und auf die
Dokumentation iiber das Statistiksystem der AQC.

Wir weisen darauf hin, dass der EDSB keine Zertifizierungsinstanz ist und die
Verantwortung fiir den Schutz der Daten in jedem Fall beim Inhaber der Daten
verbleibt.

Nach Analyse der Dokumentation nehmen wir gerne wie folgt Stellung.

Grundsiitzliches

Die Stellungnahme bezieht sich auf den durch die AQC dokumentierten
Bearbeitungsprozess von der Erfassung des AQC Formulars ,Klinik-Statistik*
(nachfolgend Formular) durch die beteiligten Kliniken bis zur jihrlichen Ausgabe der
Statistik-Daten auf CD-ROM durch die AQC Geschiftsstelle (nachfolgend
Geschiiftsstelle).

Die AQC bearbeitet Daten natiirlicher Personen als Privatperson. Somit kommt das
Datenschutzgesetz zur Anwendung (vgl. Art. 2 Abs.1 Bst. a des Bundesgesetzes iiber -
den Datenschutz DSG, SR 235.1). Nach Art. 3 Bst. j ist die AQC Inhaber der
Datensammlung.

Auf dem Formular werden sowohl administrative wie medizinische Daten durch das
Spital erfasst. Diese werden in der Geschiftsstelle kontrolliert und weiterverarbeitet.
Gemiiss Art. 3 Bst. ¢ DSG handelt es sich um besonders schiitzenswerte Personendaten,
deren Bearbeitung eines speziellen Schutzes bedarf (siehe Leitfaden fiir die
Bearbeitung von Personendaten im medizinischen Bereich). Das erfordert einen
sorgfiltigen Umgang mit den Daten zu jedem Zeitpunkt der Verarbeitung.

Die Bearbeitung der Daten im Sinne des DSG (Art. 3 Bst. €) lisst sich in den Spital-
und den Geschiiftsstellenbereich unterteilen.
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Im Spital werden besonders schiitzenswerte Personendaten (Art. 3 Bst. ¢) auf dem
Formular erfasst. Die spitalinterne Patientennummer ermoglicht autorisierten
Mitarbeitern, einen Bezug zwischen den medizinischen Daten und der betroffenen
Person herzustellen.

Fiir diesen Bereich heben wir folgende Grundsitze des DSG besonders hervor:
1. Rechtmissigkeit (Art. 4, Abs. 1 DSG)

Die Angaben fiir das Formular sind — wenn immer moglich — bei der
betroffenen Person selbst zu erheben. Der Patient hat dabei ein Recht auf
Aufklédrung tiber die Art und Weise der beabsichtigten Datenbearbeitung.

Wir empfehlen, den Patienten iiber die Art und Weise der Datenbearbeitung zu
informieren und dies in einem Feld auf dem Formular zu bestitigen.

2. Verhiltnismissigkeit (Art. 4, Abs. 2 DSG)

Es diirfen nur Personendaten beschafft werden, die sowohl notig als auch
geeignet sind, um einen bestimmten Zweck zu erreichen.

Die von den beteiligten Arzten verlangte Angabe der Kantonszugehdrigkeit und
Nationalitit ist fir den EDSB nicht akzeptabel. Diese Angaben sind fiir den
beschriebenen Zweck in dieser Form nicht verhéltnismissig. Es ist nicht
auszuschliessen, dass wihrend der Weiterbearbeitung der Formulare in der
Geschiiftsstelle eine betroffene Person durch diese Angaben, insbesonders in
Kombination mit seltenen medizinischen Ereignissen, bestimmbar wird. Hierbei
handelt es sich um einen Verstoss gegen Art. 12 DSG.

Wir empfehlen Thnen, diese Attribute durch Angaben der Art ,inner- oder
ausserkantonal® oder ,,Nationalitit CH oder andere zu beschreiben.

3. Zweckbindung (Art. 4, Abs. 3 DSG)

Personendaten diirfen nur zu dem Zweck bearbeitet werden, der bei der
Beschaffung angegeben wird, aus den Umstdnden ersichtlich oder gesetzlich
vorgesehen ist.

Mit der Erhebung statistischer Daten soll ein Qualititsvergleich zwischen den
beteiligten Kliniken ermdglicht werden. Dieser Zweck ist fiir den gesamten
Bearbeitungsprozess bindend.

4. Richtigkeit der Daten (Art. 5 DSG)

Wer Personendaten bearbeitet, hat sich iiber deren Richtigkeit zu vergewissern.
Jede betroffene Person kann verlangen, dass unrichtige Daten berichtigt
werden. :

Die auf dem Formular erfassten Daten, sind vor der Weitergabe an die
Geschiiftsstelle auf ihre Richtigkeit zu liberpriifen.
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In der Geschiiftsstelle wird der auf seine Richtigkeit iiberpriifte Inhalt der Formulare in
die Klinik-Datenbank iibertragen. Aus ihr extrahiert die AQC jahrlich Benchmarking
- Daten. Diese werden den beteiligten Kliniken auf CD-ROM zur Verfiigung gestellt. Fiir
den angegebenen Zweck geniigen der Geschiftsstelle die anonymisierten
Patientendaten.

Fiir diese Ebene heben wir folgende Grundstiitze des DSG besonders hervor:
1. Richtigkeit der Daten (Art. 5 DSG)

Wer Personendaten bearbeitet, hat sich iiber deren Richtigkeit zu vergewissern.
Jede betroffene Person kann verlangen, dass unrichtige Daten berichtigt
werden.

In der Geschiiftsstelle wird die Richtigkeit der Angaben auf dem Formular nach
dem 4-Augenprinzip kontrolliert. Korrekturen oder Ergénzungen werden nur
durch das zustindige Spital vorgenommen. i

2. Verhéltnismissigkeit (Art. 4, Abs. 2 DSG)

Es diirfen nur Personendaten beschafft werden, die sowohl nétig als auch
geeignet sind, um einen bestimmten Zweck zu erreichen.

Nach der Kontrolle der Formulare durch die Geschiiftsstelle ist aus Sicht des
EDSB die weitere Bearbeitung der Patientennummer nicht verhéltnismissig.

Wir empfehlen, in der Klinik Datenbank die Patientennummer nicht zu €rfassen.
3. Datensicherheit (Art. 7 DSG)

Personendaten miissen durch angemessene technische und organisatorische
Massnahmen gegen unbefugtes Bearbeiten geschiitzt werden.

Dieser Grundsatz ist aus Sicht des EDSB erfiillt. Der elektronische
Datenaustausch wird verschliisselt und der Posttransport der Formulare
zwischen Geschiftsstelle und Klinik erfolgt in jedem Fall eingeschrieben. Die
im Dokument ,,Memo zur Datensicherheit in der AQC zuhanden des EDSB*
vom 29. Juli 2001 unter Kapitel 2 beschriebenen Massnahmen sind zielgerichtet
und wirkungsvoll.
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Die von der AQC, vertreten durch Herrn Christoph Rageth, vorgesteliten Abliufe
geniigen aus Sicht des EDSB dem Bundesgesetz {iber den Datenschutz (DSG) unter
dem Vorbehalt, dass die oben erwiihnten Anpassungen umgehend vorgenommen und
dem EDSB bestiitigt werden.

Wir hoffen, Thnen mit diesen Angaben gedient zu haben. Fiir weitere Fragen oder den
Datenschutz betreffende Anderungen in der AQC-Losung bitten wir Sie, jederzeit mit
uns Kontakt aufzunehmen.

Mit freundlichen Grlissen

EIDGENOESSISCHER
DATENSCHUTZBEAUFTRAGTER
Der Stellve

Der/die zustindige Mitarbeiter/in :
Burkhard Schwalm

Beilage:

Bundesgesetz iiber den Datenschutz (DSG)

Verordnung zum Bundesgesetz iiber den Datenschutz (VDSG)

Leitfaden fiir die Bearbeitung von Personendaten im medizinischen Bereich




